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Enquadramento legal

» No guadro do Conselho da Europa, Convencao para a
Protecdo das Pessoas relativamente ao Tratamento
Automatizado de Dados de Carater Pessoal (Em 2018, os
signatarios da Convengao chegaram a acordo sobre um
protocolo de alteracdo para a atualizar: a Convencao
108+);

» Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 — Regulamento Geral
sobre a Protecdo de Dados Pessoais (em vigor deste 25
de maio de 2018);

> Instrumentos europeus que foram acolhidos no direito
interno pelas Leis n.%s 58/2019 e 59/2019, de 8 de agosto.



https://rm.coe.int/cm-convention-108-portuguese-version-2756-1476-7367-1/1680aa72a2
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679
https://diariodarepublica.pt/dr/detalhe/lei/58-2019-123815982
https://diariodarepublica.pt/dr/detalhe/lei/59-2019-123815983

Terminologia sobre protegdo de dados

O Dados Pessoais

O Regulamento Geral da Protecdo de Dados Pessoais (
como informacdo relativa a uma pessoa singular identifica

Ou seja,

= Tratam-se de informacdes sobre uma pessoa singular;

= Para afericdo daquela identidade ou identificabilidade, relevam todos os meios r
para reconhecer a pessoa direta ou indiretamente;

= Se forem tratados dados sobre essa pessoa, esta é designada como «titular dos dados».



Terminologia sobre protegdo de dados

O Dados Pessoais

Deste modo,

as informacdes contém dados sobre uma pessoa se:

= [Essa pessoa estiver identificada ou for identificavel por e
ou se

= Essa pessoa, embora nao identificada, puder ser individualizada
descobrir guem é o titular dos dados mediante a realizacdo de pesq

TJUE, acorddo de 29 de janeiro de 2008 no processo C-275/06, Pro
(Promusicae)/Telefonica de Espafia SAU [GS], n.° 45;

TJUE, acordao de 13 de maio de 2014 (Grande Seccao), Google Spain e Google (C-131/12, EU:C:



https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:62006CJ0275
https://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&pageIndex=0&doclang=PT&mode=lst&dir=&occ=first&part=1&cid=9959369

Terminologia sobre protecéo de dados

(1 Dados Pessoais

Em suma,

Para estarmos perante uma situacao enquadravel no ambito do regime juridico da protecao de dados, nao é
necessaria a identificacao efetiva da pessoa em causa, bastando que esta seja identificavel.

Sera identificavel se estiverem disponiveis suficientes elementos de identificacao gue permitam identificar direta ou
indiretamente essa pessoa.

De acordo com o considerando 26 do RGPD, importa saber se é provavel gue meios razoaveis de identificacao estarao
disponiveis e serdo administrados por utilizadores previsiveis da informacao, o que inclui as informacdes detidas por
terceiros/destinatarios.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679

Terminologia sobre protegéo de dados

(1 Dados Pessoais

Exemplo:

Uma Junta de Freguesia decide recolher dados sobre os veiculos que ultrapassam o limite de velocidade nas ruas da
freguesia. Para tal, fotografa os veiculos, registando automaticamente a hora e o local, a fim de transmitir os dados a
autoridade competente para que esta possa aplicar multas aqueles que violaram os limites de velocidade.

Uma das pessoas em causa apresenta uma queixa, alegando que nenhuma disposicao da legislacao sobre protecao de
dados habilita aguela autarquia local a recolher esses dados.

A Junta de Freguesia entende que ndo esta a recolher dados pessoais, afirmando que as matriculas sao dados
anonimos, dado nao ter competéncia para consultar o registo automovel geral para saber a identidade do proprietario
ou condutor do veiculo.



Terminologia sobre protegéo de dados

(1 Dados Pessoais

Este argumento é incompativel com o disposto no considerando 26 do RGPD.

Uma vez que a finalidade da recolha dos dados é claramente identificar e multar agueles que ultrapassam os limites de
velocidade, é previsivel que se tente proceder aquela identificacdo. Embora a Junta de Freguesia ndo tenha
diretamente ao seu dispor os meios de identificacdo, os dados serdo transmitidos a autoridade competente — a policia

— gue possui tais meios;

O considerando 26 também prevé expressamente um cenario em que € previsivel que outros destinatarios dos dados,
além do utilizador imediato, possam tentar identificar a pessoa;

A luz do considerando 26, os atos da autoridade local equivalem & recolha de dados sobre pessoas identificaveis e,
como tal, necessitam de uma base legal ao abrigo da legislacdo sobre protecao de dados.



Terminologia sobre protegéo de dados
3 Anonimizagéo

De acordo com o RGPD (principio de limitacao da conservacao), os dados devem ser conservados de uma forma que
permita a identificacdo dos titulares dos dados apenas durante o periodo necessdrio para as finalidades para das quaris
sdo tratados [cfr. alinea e) do ponto 1do artigo 5.°];

Consequentemente, 0s dados tém de ser apagados ou anonimizados se um responsavel pelo tratamento os desejar
conservar depois de estes deixarem de ser necessarios e de cumprirem a sua finalidade inicial;

O processo de anonimizacdo dos dados significa que todos os elementos de identificacdo sao eliminados de um
conjunto de dados pessoais, de forma que o seu titular ja ndo possa ser identificado.

Sobre as técnicas de anonimizacao:

Parecer 05/2014, do Grupo de Trabalho do Artigo 29.° [Com a entrada em vigor do RGPD, este Grupo deixou de existir
e foi substituido pelo Comité Europeu para a Protecao de Dados (CEPD)].



https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_pt.pdf

Terminologia sobre protegéo de dados

3 Anonimizagéo

Principais conclusoes:

Reconhecendo o valor potencial de tais técnicas, sublinha que algumas delas nao resultam necessariamente em
todos 0s casos;

= Para encontrar a melhor solu¢do numa determinada situacao, o processo adequado de anonimizacao deve ser
decidido caso a caso;

» |ndependentemente da técnica utilizada, a identificacdo deve ser evitada de forma irreversivel. Ou seja, para a
anonimizacdo dos dados, ndo deve ser deixado nenhum elemento nas informacfes que possa servir, mediante o
exercicio de um esforco razoavel, para reidentificar a(s) pessoa(s) em causa;

= QO risco de reidentificacao pode ser apreciado tendo em conta 0s prazos, esforcos ou recursos necessarios d luz da
natureza dos dados, do contexto da sua utilizacdo, das técnicas de reidentificacdo disponivels e dos respetivos custos.



Terminologia sobre protegéo de dados
3 Anonimizagéo

Sendo anonimizados com éxito deixam de ser dados pessoais e a legislacdo sobre a protecao de dados deixa de ser
aplicavel.

O RGPD prevé que a pessoa ou a organizacao responsavel pelo tratamento dos dados pessoais nao podem ser
obrigadas a manter, obter ou tratar informacdes suplementares para identificar o titular dos dados com o unico
objetivo de dar cumprimento ao regulamento;

Contudo, esta regra tem uma excecao importante:

Sempre que o titular dos dados, com a finalidade de exercer os direitos de acesso, retificacao, apagamento, limitagao
do tratamento e portabilidade dos dados, fornecer informacfes adicionais ao responsavel pelo tratamento que
permitam a sua identificacao, esses dados que tinham sido previamente anonimizados voltam a ser dados pessoais (cjr.
artigo 11.° do RGPD).



Terminologia sobre protegdo de dados

Q  Anonimizagao

ENTIDADE PUBLICA XPTO, E.P.E.
DADOS CIDADAOS

NOME [=] CARTAO CIDADAO [=] CORREIO EL

Bartolo de SassoFerrato 125789 Bsassoferrato@hotmail.

André Horta 548355 Andre.Horta@gmail.com

Ricardo Costa 879654 Costa.ricardo@yahoo.com

Mickey Mouse 759125 Mmouse@disney.com

ENTIDADE PUBLICA XPTO, E.P.E.

DADOS CIDADAOS

NOME CARTAO CIDADAO CORREIO ELETRONICO N.° DE PROCESSO
-] [-] [-]

BXxo0oocdcaackxto 100X Bxoooooox@hotmail.com A125789

AXXXXXXXA BXXXXX Axxxxx@gmail.com A125790

RXxXxxxxxa 8XXXXX Cxxxxx@yahoo.com A12591

MXXXXXXXXE TXXKXX Mxxxx@disney.com A12592




Terminologia sobre protegéo de dados

Pseudonimizagio

As informacdes pessoais contém atributos, como o nome, data de nascimento, sexo, morada, ou outros elementos que
podem levar a identificacao;

O RGPD define «pseudonimizacao» como o tratamento de dados pessodis de forma que deixem de poder ser atribuidos
a um titular de dados especifico sem recorrer a informacoes suplementares, desde que essas informacoes suplementares
sejam mantidas separadamente e sejam sujeitas a medidas tecnicas e organizativas destinadas a assequrar que os dados
pessoais ndo sejam atribuidos a uma pessoa singular identificada ou identificavel (cfr. ponto 5 do artigo 4.9);

O processo de pseudonimizar dados pessoais significa que estes atributos sao substituidos por um pseudonimo;
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Pseudonimizagio
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Medida através da qual os dados pessoais
deixam de poder ser atribuidos ao titular de
dados sem  recorrer a  informacoes
suplementares, as quais sao  mantidas
separadamente,

A chave que permite a reidentificacdo dos
titulares dos dados deve ser mantida separada
e sequra;

Os dados que tenham sido objeto de um
processo de pseudonimiza¢do continuam a ser
dados pessoais,

Uma forma de pseudonimizar dados € atraves
da cifragem dos dados.



Terminologia sobre protegéo de dados

( Categorias especificas de dados pessoais

Existem categorias especificas de dados pessoais que podem, pela sua propria natureza, representar um risco para as
pessoas em causa quando sao tratados e que, por essa razao, exigem uma protecao reforcada;

Em regra, estes dados estdo sujeitos a um principio de proibicao e existe um numero limitado de situacdes em que ©
seu tratamento ¢é legal;

No guadro do disposto no artigo 9.° do RGPD, sdo considerados dados sensiveis os enquadraveis nas seguintes
categorias:

« Dados pessoais que revelem a origem racial ou étnica;

« Dados pessoais que revelem as opinides politicas, as conviccoes religiosas ou outras, incluindo conviccoes filosoficas;
« Dados pessoais que revelem filiacdo sindical;

« Dados genéticos e dados biométricos tratados para efeitos de identificacdo de uma pessoa;

« Dados relativos a saude, a vida sexual ou a orientacao sexual.



Terminologia sobre protegéo de dados

(1 Tratamento de dados

= «[ratamento [de dados pessoais]» corresponde a [...] uma operacdo |[...] tais como a recolha, o registo, a organizacdo,
a estruturacdo, a conservacdo, a adadptacdo ou alteracdo, a recuperacdo, a consulta, a utilizacéo, a divulgacdo por
transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a comparaco ou interconexdo, a limitacdo, o
apagamento ou a destruicdo de dados pessoais (cfr. ponto 2 do artigo 4.°);

= Exemplo 1. Os empregadores recolhem e tratam dados sobre 0s seus trabalhadores, incluindo informacoes relativas
aos seus salarios. Qual o fundamento?

O contrato de trabalho constitui a base legal para que o possam fazer legitimamente.

= Exemplo 2: Os empregadores sdo obrigados a reencaminhar os dados sobre 0s salarios do seu pessoal para as
autoridades fiscais. Este reencaminhamento constitui «tratamento» RGPD. Qual o fundamento?

A operacdo de tratamento que resulta na transferéncia de dados sobre salarios do empregador para as autoridades
fiscais, resulta das disposicdes da legislacao fiscal.

Na auséncia destas disposicGes — e de qualgquer outro motivo legitimo de tratamento — a transmissao dos dados
constitui um tratamento ilegal!!
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 Tratamento de dados
O tratamento de dados pode ser:

= Automatizado
Que se refere as operacdes efetuadas sobre dados pessoais por meios total ou parcialmente automatizados.

Exemplo: gestdo de recursos humanos, pagamento de vencimentos, acesso/consulta de bases de dados de contactos
da qual constem dados pessoais, armazenamento de enderecos IP publicagdo/colocacao de fotografias de pessoas
num sitio web, gravacao de video)

= N3Jo automatizado

Tratamento de dados pessoais num sistema de ficheiros manual (ficheiro em papel estruturado de acordo com critérios
especificos).

Exemplo: se 0 empregador mantem um ficheiro em papel intitulado “férias e licencas dos trabalhadores’, que contenha
todas as informacbes sobre férias e licencas gozadas pelo pessoal no ano anterior e que esta ordenado por ordem
alfabética, o ficheiro constitui um sistema de ficheiros manual e, portanto, sujeito as regras sobre protecao de dados.
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 ltilizadores dos dados
= Responsavel pelo tratamento

A pessoa que determina os meios e as finalidades do tratamento de dados pessoais de terceiros € o «responsavel pelo
tratamento» (cfr. ponto 7 do artigo 4.° do RGPD);

Se a decisdo for tomada em conjunto por varias pessoas, estas poderao ser consideradas como «responsaveis
conjuntos pelo tratamento»,

= Subcontratante

Uma pessoa singular ou coletiva que trata os dados pessoais por conta do responsavel pelo tratamento (¢fr. ponto 8
do artigo 4.° do RGPD),

Este passa a ser considerado «responsavel pelo tratamento» quando ele proprio determine os meios e as finalidades
do tratamento de dados;

Estao obrigados

« A conservar um registo de todas as categorias de atividades de tratamento para demonstrar a observancia das suas
obrigacdes previstas no regulamento (cfr. artigo 30.°, n.° 2 do RGPD);



Terminologia sobre protegéo de dados

1 Utilizadores dos dados

« A aplicar as medidas técnicas e organizativas adequadas para assegurar a seguranca do tratamento (cfr. artigo 32.°
do RGPD);

« A designar um encarregado da protecao de dados em determinadas situacoes (cfr. artigo 37.° do RGPD); e

A notificar o responsavel pelo tratamento das violacdes de dados pessoais (cfr. artigo 32.°, n.° 2 do RGPD).

Por razbes de transparéncia, os elementos concretos da relacao entre o responsavel pelo tratamento e o
subcontratante devem constar de um contrato reduzido a escrito (¢fr. artigo 28.2, n.% 3 e 9 do RGPD ), do qual conste,
designadamente, o objeto, a natureza, a finalidade e a duracéao do tratamento, o tipo de dados pessoais e as
categorias dos titulares dos dados. Tambéem deve estipular as obrigacdes e direitos do responsavel pelo tratamento e
do subcontratante, tais como os requisitos relativos a confidencialidade e a seguranca.

= Destinatarios e terceiros
Um «terceiro» é alguém juridicamente distinto do responsavel pelo tratamento e do subcontratante.

O «destinatario» podera ser a pessoa ou entidade ndo pertencente ao responsavel pelo tratamento ou ao
subcontratante — caso em que seria entdao um terceiro — ou pertencente ao responsavel pelo tratamento ou ao
subcontratante, tal como um trabalhador ou outra divisdo da mesma empresa ou autoridade.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679

Terminologia sobre protegéo de dados

1 Consentimento

O consentimento constitui um dos seis fundamentos de legitimidade para o tratamento de dadoes pessoais (cfr. artigo
6.°, n.° 1do RGPD).

Entende-se por consentimento uma manifestacéo de vontadel...] livre, especifica, informada e explicita [do titular dos
dados] (cfr. artigo 4.2, n.° 11 do RGPD).

O consentimento sera valido quando:

* Seja dado mediante um ato positivo claro que indigue uma manifestacao de vontade livre, especifica, informada e
inequivoca de que o titular de dados consente no tratamento dos dados que Ihe digam respeito (Esse ato pode ser
uma acao ou uma declaracao);

« Se garanta o direito do titular de dados a retirar o seu consentimento a qualguer momento;

« No contexto de uma declaracao escrita que diga também respeito a outros assuntos, como «condicoes de servico»,
os pedidos de consentimento devem ser apresentados numa linguagem clara e simples, de modo inteligivel e de
facil acesso e de uma forma que os distinga claramente desses outros assuntos.

O consentimento sé sera valido na acecao da legislacdo sobre protecdo de dados se todos estes requisitos estiverem
preenchidos.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679

Principios fundamentais

O artigo 5.° do RGPD estabelece os principios que
regem o tratamento de dados pessoais.

Estes principios incluem:

« Alicitude, a lealdade e a transparéncia;
« Alimitacao das finalidades;

* A minimizacao dos dados;

* A exatiddo dos dados;

* A limitacdo da conservacao;

« A integridade e a confidencialidade.




Principios fundamentais

 (Os principios da licitude, da |ealdade e da transparéncia do tra

Aplicam-se a todo o tratamento de dados pessoais.

Nos termos do RGPD, a licitude exige uma das seguintes co

» O consentimento do titular dos dados;
» A necessidade de celebrar um contrato;
« Uma obrigacao legal;

* A necessidade para a defesa dos interesses vitais do titular dos dados ou de outr
« A necessidade para o exercicio de fun¢des de interesse publico;

* A necessidade para os interesses legitimos prosseguidos pelo responsavel pelo tra
se prevalecerem os interesses ou direitos do titular dos dados.



Principios fundamentais

(s principios da licitude, da |ealdade e da transparéncia do tratamento

O tratamento dos dados pessoais deve ser feito de forma leal.

O titular de dados deve ser informado do risco para garantir que o tratamento nao tem efeitos negativos
imprevisiveis.

O tratamento dos dados pessoais deve ser feito de forma transparente.

Os responsaveis pelo tratamento devem informar os titulares dos dados antes do tratamento dos seus dados, entre
outros elementos, sobre a finalidade do tratamento e sobre a identidade e a morada do responsavel pelo
tratamento;

A informacao sobre as operacdes de tratamento deve ser fornecida em linguagem clara e simples para permitir aos
titulares dos dados compreender facilmente as regras, riscos, salvaguardas e direitos envolvidos;

Os titulares dos direitos tém o direito de aceder aos respetivos dados independentemente do local onde sejam
tratados.



Principios fundamentais

[ principio da limitag&o das finalidades

« A finalidade do tratamento de dados tem de estar definida antes de as operacdes de tratamento terem inicio.

« N&o e permitido o tratamento posterior dos dados que seja incompativel com a finalidade inicial, embora o RGPD
preveja excecdes a esta regra para fins de arquivo de interesse publico, ou para fins de investigacao cientifica ou
historica ou para fins estatisticos.

Exemplo: Uma companhia aérea recolhe dados dos seus passageiros para efetuar reservas, com vista a assegurar a
correta operacao do voo (numeros dos lugares dos passageiros; restricdes fisicas especiais, tais como necessidades de
uma cadeira de rodas; e requisitos alimentares especiais, tais como alimentos kosher ou halal).

Se for pedido as companhias aéreas que transfiram esses dados contidos no Registo de Identificacao de Passageiros
para as autoridades de imigracdo no aeroporto de destino, esses dados estarao a ser utilizados para fins de controlo
da imigracao, que sao diferentes da finalidade para que foram inicialmente recolhidos.

Como tal, a transmissao desses dados para uma autoridade de imigracdo exige uma base legal autonoma.



Principios fundamentais
[ principio da minimizag&o dos dados

« O tratamento de dados deve ser limitado ao que & necessario para cumprir uma finalidade legitima;

« O tratamento de dados pessoais sO deve acontecer quando a finalidade do tratamento nao possa ser
razoavelmente cumprida por outros meios;

« O tratamento de dados ndo pode interferir de forma desproporcional com os interesses, direitos e liberdades em
causa;

Exemplo: Os utilizadores regulares do sistema municipal de transportes publicos utilizam um cartao com chip (passe), © qual contéem o
nome do utilizador (escrito no cartdao e em forma eletronica no chip). Quando utiliza o autocarro, o passageiro tem de passar o cartao
por um dispositivo de leitura. Os dados lidos pelo dispositivo sdo eletronicamente comparados com uma base de dados com 0s
nomes das pessoas que compraram O passe.

Este sistema nao cumpre da melhor forma o principio da minimizacdo: para verificar se uma pessoa esta ou nao autorizada a utilizar
determinados meios de transporte, nao € necessario comparar 0s dados pessoais constantes do chip do cartdao com uma base de
dados. Bastaria, por exemplo, incluir uma imagem eletronica especial, como um codigo de barras, no chip do cartao que o passageiro
passaria em frente do dispositivo de leitura para confirmar se o cartdo era ou ndo valido, nao registando o nome dos utilizadores, o
transporte utilizado ou a hora da utilizacao.



Principios fundamentais

[ principio da exatidéo dos dados

« O responsavel pelo tratamento deve aplicar o principio da exatiddo dos dados em todas as operacdes de
tratamento;

« Os dados inexatos devem ser apagados ou retificados sem demorg,;

* Pode ser necessario controlar regularmente e manter atualizados os dados para assegurar a exatidao.

ATENCAO:

A obrigacdo de assegurar a exatidao dos dados tem de ser interpretada no respetivo contexto, porque havera
situacOes em que a respetiva finalidade é documentar acontecimentos como «instantaneos» historicos (por exemplo, ©
registo de uma cirurgia) e outras em que € absolutamente necessario atualizar e controlar regularmente a exatidao dos
dados, devido aos potenciais danos que o titular dos dados podera sofrer se os dados se mantiverem inexatos (por
exemplo, um registo da situa¢ao financeira de um determinado cidadao)



Principios fundamentais

[ principio da limitagéo da conservagéo

Tanto o artigo 5., n.° 1, alinea e) do RGPD como o artigo 21.° da Lei n.° 58/2019, de 8 de agosto exigem que os dados
pessoais sejam conservados de uma forma que permita a identificacao dos titulares dos dados apenas durante o
periodo necessario para as finalidades para as quais sao tratados.

Assim,
« (Cabe ao responsavel pelo tratamento fixar os prazos para 0 apagamento Ou a sua revisao periodica;

« Quando as finalidades que justificaram o tratamento tenham sido atingidas, devem os dados ser apagados ou
anonimizados;

« A limitacdo temporal do armazenamento de dados pessoais sO é aplicavel aos dados conservados sob uma forma
que permita a identificacdo dos titulares dos dados (sendo possivel armazenar licitamente dados, desde que
mediante a respetiva anonimizacdo).



Principios fundamentais

0 principio da sequranga dos dados

« A seguranca e a confidencialidade dos dados pessoai
titular dos dados;

» As medidas de seguranca podem ser de natureza técnica e/ou

* A pseudonimizacdo é um processo que pode proteger dados pessoai

* A adequacdo das medidas de seguranca deve ser decidida caso a caso e revista



Principios fundamentais

[ principio da responsabilidade

A responsabilidade exige a implementacdo ativa e continua de medidas pelos responsaveis pelo tratamento e pelos
subcontratantes para promoverem e salvaguardarem a protecao de dados nas suas atividades de tratamento;

Compete aos responsaveis pelo tratamento e aos subcontratantes assegurar a conformidade das suas operacdes de
tratamento com a legislacao sobre protecdao de dados e respetivas obrigacoes;

Os responsaveis pelo tratamento devem estar em condicdes de demonstrar, em qualquer momento, a
conformidade com as disposicGes sobre protecao de dados aos titulares dos dados, ao publico em geral e as
autoridades de controlo;

Os subcontratantes também devem cumprir algumas obrigaces estritamente relacionadas com a responsabilidade
(como conservar um registo de operacdes de tratamento e designar um encarregado da protecao de dados).
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Koad Map RGP

Q  Jaimplementagdo aos resultados

A implementacdo do RGPD depende de uma identificaca

O processo inicia-se com a identificacdo das ameacas e da pro

Este levantamento deve considerar quatro dimensdes fundamentais:

. Hardware e software;
. Processos e procedimentos relacionados com operacdes de processamen
. Partes interessadas e envolvidas nas operacdes de processamento da inform

. Setor de atividade e escala do processamento.
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Q  [Jaimplementagdo aos resultados

A metodologia utilizada orienta-se nos seguintes objetivos :

« Dar resposta direta as necessidades da entidade (em sede de aplicacao do RGPD);

* Passar o conhecimento obtido aos trabalhadores e subcontratantes da entidade.

Objetivos que se mesclam ao longo do projeto, dado que em todas as fases terdo de ser efetuados Os reports
considerados necessarios.

« No primeiro objetivo, é estruturante a caracterizacao das acdes de recolha, tratamento, conservacao e seguranca
dos dados pessoais no ambito dos processos administrativos desenvolvidos;

« Com base nas respetivas atribuicbes e competéncias, importa mapear os principais processos em que se identificou
o tratamento de dados pessoais, e identificar 0s respetivos responsaveis internos, para a caraterizacao dos
tratamentos e identificacao dos fatores de risco associados.
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Q  Jaimplementagdo aos resultados

I M I orz de coracterzaco ce resutados oLz peritr

Identificacdo dos Processos de Atividades Politica de Privacidade

Negécio Registos de Atividades de Tratamento

Recolha

Acbes

Documentar procedimentos

Que informagdo recolho? Minimizagédo dos dados Novos Formularios

Declaragdo de Consentimento

« Definir prazos de conservacdo adequados

De que forma recolho a informagao? Minimizagdo dos dados

Qual a finalidade da informagdo recolhida?  Limitagdo das finalidades

 Definir e publicitar regras internas de tratamento e gestdo
Tenho autorizagdo para utilizar a Licitude de dados pessoais

informagdo?

Tratamento 0 que fazemos aos dados recolhidos? Exatiddo Documentagdo de procedimentos . R \ ~
« Melhorar o procedimento relativo a obtencdo de
e consentimento por parte do titular dos dados

Conservagdo Onde encontramos os dados Limitagdo da conservagdo Documentagdo de procedimentos (eliminagdo
(papel/digital/misto)? dos dados apés o prazo legal/administrativo) ° Esta belecer fo rmas de comu nlcagéo |nterna e exte rna
Durante quanto tempo conservamos?

Seguranca Avaliagdo global de impacto Integridade Plano de gestdo de incidentes
Plano de gestdo de acessos
Confidencialidade
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Q  [Jaimplementagdo aos resultados

« Politica de privacidade

Visa a publicitacéo das regras de tratamento e gestdo dos dados pessoais, integrando os requisitos do regulamento de
protecao de dados;

Este documento traduz o compromisso da entidade com a protecdo de dados pessoais € marca o conjunto de
alteracdes que sdo promovidas para o cumprimento dos principios;

A politica de privacidade ndo serd estanque devendo ser revista e atualizada periodicamente, de acordo com- as
praticas que sejam adotadas, garantindo maior transparéncia na informagao prestada aos titulares dos dados.

 Registos de atividades de tratamento
Obrigacdo imposta pelo artigo 30.° do RGPD para os responsaveis pelo tratamento e para os subcontratantes,
O conteudo dos registos e distinto consoante se trate de um responsavel pelo tratamento ou de um subcontratante;

Quando uma entidade realize tratamentos de dados enquanto responsavel pelo tratamento e enguanto
subcontratante, deve manter dois registos diferenciados.
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Q  [Jaimplementagdo aos resultados

« Comunicagao

Atento o principio da licitude, importa analisar a forma como esta a ser efetuada a gestao dos dados pessoais Nos
diversos canais de comunicacao (evitar outros processamentos ou reutilizacdes nao previstas, quer a nivel legal como
contratual).

« Documentacdo de procedimentos

Tendo por objetivo verificar o cumprimento dos principios da exatidao e da responsabilidade, importa responder as
seguintes questoes:

O que fazemos aos dados que sdo recolhidos? Qual a sua finalidade? Qual a sua fonte de legitimacao?

E, se necessario, rever fluxos e procedimentos de modo a adotar as medidas adequadas para manter os dados exatos
e atualizados, e a documentar os procedimentos de modo a comprovar a atuacao do responsavel pelo tratamento.
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Q  [Jaimplementagdo aos resultados

« Violagéo de dados ou Data Breach

Sempre que provoque, de modo acidental ou ilicito, a destruicao, a perda, a alteracao, a divulgagao ou o acesso, nao
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento (¢fr. artigo
4.°, ponto 12 do RGPD),

O dever de notificacao a autoridade nacional de controlo (CNPD) constitui uma obrigacdo do responsavel pelo
tratamento, até 72 horas apds conhecimento da mesma (¢fr. n.° 1 do artigo 33.° do RGPD);

Importa definir e implementar uma politica interna de gestdo de incidentes (por exemplo, em sede de codigo de
conduta).

ATENCAO:

Mesmo que se considere que ndo € exigivel a notificacao a CNPD, o responsavel pelo tratamento esta obrigado a
documentar quaisquer violacdes de dados (cfr. n.° 5 do artigo 33.° do RGPD).
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A [onclusies

Este projeto, comummente pensando como forma de adequar as entidades ao contexto juridico, € dinamico o que
obriga a um acompanhamento continuo, atentas as constantes mudancas decorrentes da propria Administracao
Publica;

E necessario garantir que todos os que tém relac&es com as entidades, seja a nivel interno como externo, tém plena
consciéncia das exigéncias a nivel de tratamento de dados pessoais, 0 percurso dos mesmos e como estao
salvaguardados;

AcOes de divulgacao, formacdes e mapeamento de processos sao fundamentais para garantir a adequabilidade
pretendida;

Abordagem multidisciplinar no acompanhamento, operacionalizacdo e implementacao das politicas de privacidade.
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